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Iniziamo con la descrizione della home page e le sue funzionalità.  
 
I punti di seguito riportati indicano:  
1. Alert Center.  

a. Nell’Alert Center è possibile aggiungere / modificare / eliminare gli avvisi in base alle 
proprie esigenze di conformità  

b. Gli avvisi rossi mostrano elementi che violano le politiche impostate 
c. Gli avvisi blu mostrano informazioni istantanee 
d. Gli avvisi verdi mostrano la conformità rispetto alle politiche impostate  

 
(1a.) Utilizzando le icone disponibili in questa area è possibile:  

Ottenere una informazione istantanea di tutte le posizioni del dispositivo  
Aggiungere un nuovo avviso  
Aggiornare le informazioni nel centro avvisi  
Visualizzare la cronologia del centro avvisi  

 
(1b.) Utilizzando la barra di ricerca è possibile cercare facilmente dispositivi, utenti, app e 

Documenti. Durante la ricerca di utenti, non vengono visualizzate solo le informazioni 
aggiornate sull'utente, ma anche tutti i dispositivi che sono riconducibili a queste 
informazioni.  

 
(1c.) La parte superiore dello schermo consente di accedere rapidamente a tutte le principali 

funzioni di portale. Dispositivi, utenti, impostazioni di sicurezza, app, documenti, gestione 
delle spese, report e configurazione  

 
(1d.) Appena sotto quello a destra puoi ottenere un'istantanea del tuo ambiente.  

Questa area mostra:  
il numero di dispositivi registrati nel portale  
Il numero di utenti nel portale  
Il numero di app in uso  

1a 
1 

1b 

1c 

1d 

1e 



Il numero di documenti che sono stati caricati  
 
(1e.) La parte in basso a destra dello schermo è il tuo feed di attività.  

Questo è il cruscotto di riferimento per avere sotto controllo la conformità alle policy 
impostate. Registra tutte le azioni intraprese nel portale. (1) (1a.) (1b). (1c). 

 



INVENTARIO DISPOSITIVI 
 
Fare clic sulla voce 
di menu 
“Dispositivi”, e 
successivamente 
selezionare il menu 
“Inventario”.  
 
 
 
 
 
 
 

 
Apparirà la seguente schermata 

 
 
Ogni riga visualizza il nome del dispositivo, nome utente, piattaforma, modello, sistema operativo, data 
installazione, ultimo report, indirizzo email, stato. 
Facendo clic su un tipo di dispositivo attualmente utilizzato dal prospetto apparirà la seguente 
schermata 
 



 
 
 
Fare attenzione alla sezione Workplace e sicurezza  
 
In particolare:  Stato Jailbroken 

Livelli di crittografia 
Politica applicata 
 

Le "policy" o politiche controllano le restrizioni e le configurazioni per il dispositivo.  
Alcuni esempi sono: Blocco della fotocamera, Blocco l'app store, pushing down dell'impostazione Email 
o Impostazioni Wi-Fi 
 
Successivamente cliccando sul Pulsante di riepilogo a discesa, si potrà accedere a Hardware Inventory 
(1a) per ottenere la schermata (1b)  
 
 



Hardware Inventory (1a) 

  
 
Schermata (1b) 

 
 
Insieme all'infrastruttura di base del dispositivo si possono inserire attributi personalizzati. Questi 
possono essere utili ad esempio per: 
- Gestione degli asset - Informazioni sulla garanzia / ordini di acquisto 
- Esigenze dipartimentali - IT / finanza / vendite / ecc. 
 
È possibile raggruppare i dispositivi in base a queste categorie personalizzate ed eseguire azioni su 
questi gruppi, come ad esempio 
Distribuisci app e documenti / Modifica criteri per gruppi / Cambia gruppi di regole / Invia messaggi 
 



Informazioni sulla posizione 
 
Facendo clic su “Informazioni sulla posizione” si possono visualizzare le seguenti informazioni (1c.) 

 
 

 

 
 



 
Questa funzione può essere disattivata per motivi di privacy 
 
 



Software installato 
Cliccando su App installate si possono visualizzare le seguenti informazioni: 

 
 
 
 

 
Ovvero, nome applicazione / ID applicazione / versione / dimensione, origine e altri attributi (1a.) 
MDM può limitare l'accesso alle applicazioni. 



Cronologia 
La Cronologia Fornisce una traccia di controllo utilizzata per monitorare e tenere traccia delle azioni 
intraprese nel portale. 
Queste informazioni possono essere esportate in formati CSV o Excel. 
Un portale può avere più amministratori con diversi ruoli nell'organizzazione. 
 

 
 

 
 



Azioni 
Last Know Location: Coperto nella panoramica del dispositivo 
Send Message: il messaggio viene ricevuto sull'app MaaS360 sul dispositivo (e-mail in basso, avvisa il tuo 
staff) 
Buzz Device- Il dispositivo emette un suono di sirena 
Lock Device - Blocca il dispositivo sulla sua schermata iniziale così che l'utente deve reinserire la propria 
password o pin (iOS7- È possibile inviare un messaggio con un # per chiamare se il dispositivo è perso o 
rubato) 
Reset the Device Passcode: iOS cancella il pin del dispositivo, l'utente può inserirne uno nuovo Android-
Lets admin cambia il pin 
Selective Wipe: rimuovi le informazioni aziendali senza interagire con i dati personali. Qualunque cosa 
l'app MaaS360 spinta verso il basso viene rimossa. E-mail / Wifi / VPN / Documenti / App (Revoca, 
l'impostazione può essere ripristinata dall'amministratore) 
Wipe: Ripristina completamente il dispositivo alle impostazioni di fabbrica 
L'amministratore eo l'utente possono essere avvisati quando vengono avviati. Richiede PW di 
amministrazione per iniziare. 
 
 
Suggerimento: se un dispositivo è offline quando viene eseguita un'azione, l'azione è in sospeso fino a 
quando il dispositivo non verrà acceso. 

 



Sicurezza e Politiche 
Facre click su “Security” nella parte superiore della pagina e successivamente sulla voce “Politiche”. 
 

 
 
Si possono verificare le politiche di default e ad esempio il criterio MDM predefinito di iOS.

 
 
 
Seleziona "Workplace" sulla sinistra (Workplace è la posta sicura e parte dell'SPS). 
 



 
 
 
La funzione “Codice di Accesso” può forzare una seconda password per accedere a Workplace o 
Container 

 



Impostazioni del dispositivo

 
Password:  
è possibile impostare la passcode del dispositivo 
L'utente finale può decidere la passcode-Admin definisce i parametri della password 
Restrizioni:  
utilizzato per limitare la funzionalità del dispositivo (fare una domanda di sondaggio qui per identificare 
quelli giusti per dimostrare) I più comuni sono: Block App Store, Block Multiplayer gaming 
Blocca Siri, Blocca FaceTime, Blocca iCloud, Blocca negli acquisti di app. 
Applicazione di Conformità:  
Black list: mette fuori uso l'utente se non ha installato l'app. 
Whitelist: mette fuori uso l'utente se ha installato l'app 
App richieste: app obbligatorie da installare 
iOS: impossibile forzare la rimozione, ma il dispositivo viene limitato diventando non conforme (le azioni 
disponibili includono: Pulizia selettiva / Ammin. avvisi / Pulisci dispositivo / Ecc.) 
L'app Android-Can Block può essere utilizzata o si può obbligare l'utente a rimuovere l'app 
Activesync:  
invia email al client nativo su un dispositivo  
* Non è sicuro come un contenitore come la posta sicura 
Wifi:  
Consente di inviare le impostazioni Wi-Fi all'utente finale 
* Utile per dare accesso istantaneo alle reti private 
* Può essere rimosso selettivamente 
VPN:  
premere Impostazioni VPN sul dispositivo 
 



Regole di compliance 
 

 
Cliccare sul menu “Security” e successivamente sulla voce “Compliance Rules” per visualizzare 
le seguenti informazioni: 
 

 
Le regole di compliance consentono la gestione dei dispositivi non conformi. 
Le azioni possono essere effettuate immediatamente o dopo un tempo impostato. 
Esempi: 
- Limita Jailbroken o Rooted 
- Limita i dispositivi con app in blacklist 
- Limita i dispositivi senza l’appropriato livello di crittografia 
 
 
I tipi di restrizioni includono 
-Avviso all'utente e / o amministratore 
-Block - Spegni l'accesso e-mail (Richiede Cloud Extender) 
-Selective Wipe 
-Change Policy 
-Wipe- Completa la pulizia del dispositivo 



 
Si possono intraprendere azioni limitate quando un dispositivo non è in una corretta posizione 
geografica. 
Le posizioni sono definite da SSID Wi-Fi o da un indirizzo fisico all'interno del raggio incluso (configurato 
in sicurezza e posizioni). 

 
Expense Monitoring invia tre livelli di avvisi quando un utente raggiunge determinate soglie di utilizzo. 
Solo un carrier può bloccare il servizio. 
La tolleranza dati è configurata sotto Expense> Manage Plans. 
 
 
 



Catalogo App 
MaaS360 può aggiungere app da tutti i principali app store o app aziendali. 
(itunes / Google Play / Windows Store) 

 
 
Fare clic o passare il mouse su aggiungi per mostrare la selezione:

 
 

 
 



Digitando il nome dell'app nella barra di ricerca in alto a destra della pagina dell'app. si può cliccare su 
“Distribute” per distribuire l'app ad un individuo, gruppo o dispositivo specifico. 

 
 
Per le app aziendali si possono caricare il file ipk Apple o il file apk Andriod. 
(I file ipk / apk sono file eseguibili simili a un file .exe di Windows e permetteranno di installare l'app sul 
dispositivo). 



Documenti e libreria contenuti 
Attraverso il MaaS è possibile caricare e distribuire documenti e file MaaS360 App per gli utenti finali. 

 

 
 

 
 



 
Di seguito la schermata per aggiungere nuovi documenti 
 

 
 



 
 
Funzione Time Bomb 
Una volta scelto un utente / gruppo / dispositivo per distribuire il documento puoi impostare una Time 
Bomb per una data in futuro che rimuoverà il documento dal dispositivo. 

 
 



Reports Inventario hardware 
 

 
 
 
E’ possibile tramite grafici avere le informazioni sull’ambiente MaaS. 
Questa informazione è esportabile e interattiva (puoi cliccare su pezzi del grafico per ottenere 
più dettagli). 

 
. 
Questi report personalizzabili. Questo rende facile produrre dei report da consegnare a persone che non 
possono avere accesso al portale. 
 



 
 

 
 


