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App Documenti
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*  Nuovo dispositiva: iPad

42 S
1 i 81 S G
*  Poliica pubblicata: EjgellerMacOS

Meno

® Nuova app: Dropbox

# Politica pubblicata: quah_Android1

& \Violazione di una regola per: Posizione

* Violazione della regola cancellata per: Posizione

®  Violazicne di una regola per: Posizione
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Altro

e Politica pubblicata: EjgellerMacOS

o Nuova app: Dropbox 1e

o Politica pubblicata: quah_Androids

Iniziamo con la descrizione della home page e le sue funzionalita.

| punti di seguito riportati indicano:
1. Alert Center.
a. Nell’Alert Center & possibile aggiungere / modificare / eliminare gli avvisi in base alle
proprie esigenze di conformita
b. Gli avvisi rossi mostrano elementi che violano le politiche impostate
c. Gli avvisi blu mostrano informazioni istantanee
d. Gli avvisi verdi mostrano la conformita rispetto alle politiche impostate

(1a.) Utilizzando le icone disponibili in questa area ¢ possibile:
Ottenere una informazione istantanea di tutte le posizioni del dispositivo
Aggiungere un nUOVO avviso
Aggiornare le informazioni nel centro avvisi
Visualizzare la cronologia del centro avvisi

(1b.) Utilizzando la barra di ricerca & possibile cercare facilmente dispositivi, utenti, app e
Documenti. Durante la ricerca di utenti, non vengono visualizzate solo le informazioni
aggiornate sull'utente, ma anche tutti i dispositivi che sono riconducibili a queste
informazioni.

(1c.) La parte superiore dello schermo consente di accedere rapidamente a tutte le principali
funzioni di portale. Dispositivi, utenti, impostazioni di sicurezza, app, documenti, gestione
delle spese, report e configurazione

(1d.) Appena sotto quello a destra puoi ottenere un'istantanea del tuo ambiente.
Questa area mostra:
il numero di dispositivi registrati nel portale
Il numero di utenti nel portale
Il numero di app in uso



Il numero di documenti che sono stati caricati

(1e.) La parte in basso a destra dello schermo ¢ il tuo feed di attivita.
Questo e il cruscotto di riferimento per avere sotto controllo la conformita alle policy
impostate. Registra tutte le azioni intraprese nel portale. (1) (1a.) (1b). (1c).



INVENTARIO DISPOSITIVI
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Fare clic sulla voce
di menu
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Il mio :“'e:":m 9+ ¢ 00 "Dispos.itivi”, e
- successivamente
T . 3 o Isleleziona‘re il menu
Acioni od evert I “Inventario”.
0 ' G Eines 5 Active Today

19 Missing Patch ischi 0 High Data Usage .

Altro *

Apparira la seguente schermata
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Inventario dispositivo

Aggiungi dispositivo Localizza dispositivi attivi

Nome dispositivo Nome utente Piattafo... Modello Sistema ... Data di insta... Ultimo report J Caselladi... Indirizzo e... Stato ge...
sssouder-SM-T710
Android 70(NR  10/09/2017 12:32ED  @07/11/2018 05:02 tt_souder@us.
Visualizza | Localizza | Messaggio | At sssouder ] SM-T710 ol No scotisouderBus!  @Registrato
e : D9OM) T ot bm.com
Dan's iPad Air 2
06/02/2015 10:19 ED 7/11/2018 04:12 E dpaquette@instant
V;sum zza | Localizza | Messagglo | At dpaquette & iPad Air 2 08 11 3 moo No m‘:a:;im MSET @Registrato
E
scal-SM-T819
o - Android 70(NR  12/19/2017 05:12ES  (@907/11/2018 02:42 E
Visualizza | Localizza | Messaggio | Alt b3 SM-T819 No ©Registrato
D9OM) T ot
o
Martin's iPh
D O 04/03/2018 15:47ED  @07/11/2018 02:28 E hendrik jansevanre
Visualizza | Localizza | Messaggio | Alt martintest 3 iPhone 8 i0S 11 No ©Registrato
s T ot nsburg@gmail.com
-PRA-LX1
i Android 7.0 (HU  10/25/2017 13:58ED  @07/11/201801:40E  Gestito da ActiveS  manuel_ranera@es.
Visualizza | Localizza | Messaggio | Alt mranera 3 PRA-LX1 @rRegistrato
e AWEPRA-LX1) T ot yne ibm.com
mbellar-SM-G950F
: Android8O0(R  09/187201701:14ED  €07/11/2018 00:31 E imbellar@in.iom.co
Visualizza | Localizza | Messaggio | Alt imbellar H SM-GISOF No @Registrato
< 18NW) T ot m
,
Khaled's iPad
g ) 03/19/201703:47ED  @07/10/2018 21:16E  Gestito da ActiveS  cidemo@instantmd
Visualizza | Localizza | Messaggio | Alt cidemo (3 IPad Air 2 0811 @rRegistrato
T ot yne ms.com
o

Ogni riga visualizza il nome del dispositivo, nome utente, piattaforma, modello, sistema operativo, data
installazione, ultimo report, indirizzo email, stato.

Facendo clic su un tipo di dispositivo attualmente utilizzato dal prospetto apparira la seguente
schermata
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¢ &3 pansipadair2

[l Inventario hardware

Nome utente

Sistema operativo

Modello

1D dispositivo

Modalita di registrazione del dispositivo
B WorkPlace e sicurezza

Stato gestito

Uttimo report
Impostazioni non riuscite

Livello di codifica

Stato conformita politica

Motivi non conformi
Bl Informazioni sulla rete

Numero di telefono

Roamina

Fare attenzione alla sezione Workplace e sicurezza

dpaquette
108 11

iPad Air 2 (MH182LL)
AppIDMRNR3L1GSWO

Manuale

Registrato @

07/11/2018 04:12 EDT(Ragglunglbile) @
No @

Alivelio di blocco e a livelio di file @

Non conforme @

Restricted App detected: Facebook

Non disponibile #*

Non abilitato

In particolare: Stato Jailbroken
Livelli di crittografia
Politica applicata

Indirizzo email
Produttore
IMEU/MEID
Proprieta

Convertito da non DEP a DEP

Politica applicata

Con jailbreak/root
Stato cancellazione selettiva

Stato codice di accesso

Stato conformita regole

Nome insieme di regole

iccio

Roamina dei dati internazionale

2 Simeigwe & O

dpaquette@instantmdms.com

Apple

Proprieta dipendenti #"

No/NA

MDM: Default iOS MDM Policy (9) @
WorkPlace Persona: ManuelPolicies (83) @

No®
Non applicato @

MDM:Conforme &@
WorkPlace: Non abilitato @)

Non disponiblle .
i Cookie Preferences

Non abilitato

Le "policy" o politiche controllano le restrizioni e le configurazioni per il dispositivo.
Alcuni esempi sono: Blocco della fotocamera, Blocco I'app store, pushing down dell'impostazione Email

o Impostazioni Wi-Fi

Successivamente cliccando sul Pulsante di riepilogo a discesa, si potra accedere a Hardware Inventory
(1a) per ottenere la schermata (1b)



Hardware Inventory (1a)
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Riepilogo
Bl Inventario hardware
Nome utente hquette Indirizzo email dpaquette@instantmdms.com
Sicurezza e conformita
Sistema operativo i Produttore Apple
Gestione minacce
Modello d Air2 (MH182LL) IMEV/MEID
ID dispositivo ormaziont eulla rete SIDMRNRAL1GSWO Proprieta Proprieta dipendenti #*
Modalita di registrazione del ( Informazioni sulla posizione nuale Convertito da non DEP a DEP No/NA
Bl WorkPlace e sicurezza App instaliate
Stato gestito Derbusionl sep yistrato @ Politica applicata MDM: Default iOS MDM Policy (3) @
WorkPlace Persona: ManuelPolicies (83) @
Documenti scaricati
Uttimo report 11/2018 04:12 EDT(Raggiungibile) @ Con jailbreak/root No@®
Certifcati
Impostazioni non riuscite (-] Stato cancellazione selettiva Non applicato @

Utilizzo dei dati mobil
Livello di codifica vello di blocco e a livello di file @ Stato codice di accesso MDM:Conforme @
Cronologia del browser (visitata) WorkPiace: Non abilitato @

Stato conformita politica ~ conforme @ Stato conformita regole
Cronologia del browser (bloccata)

Motivi non conformi stricted App detected: Facebook Nome insieme di regole
Gruppl

Bl Informazioni sulla rete
Attributi personalizzati

Numero di telefono 1 disoonibile ¢ Iccip Non disoonibile PrnLis Prataraaasd

Schermata (1b)
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[E] inventario hardware

Produttore Apple Modello iPad Air 2 (MH182LL)

Numero di serie piattaforma DMRNR3L1G5WO0 upiD 02ccB26acBeSdEcidBecacdcb92fB616e175b132
Versione firmware modem Non disponibile Data di installazione 06/02/2015 10:18 EDT

‘Storage interno totale 56.57 GB Storage interno disponibile 2597 GB

Dati applicazione 3.51GB Livello della batteria 67.0 %

[E]l Dettagli del sistema operativo

Sistema operativo 10811 Versione sistema operativo 11.4 (15F79)
Versione kernel - Livello AP 5

Versione banda base - Numero build

1D agent ActiveSync CKM20Q2QP5057CJHSDELPVBIVG Aggiornamenti disponibili Si-i0S 11.4.1

Insieme all'infrastruttura di base del dispositivo si possono inserire attributi personalizzati. Questi
possono essere utili ad esempio per:

- Gestione degli asset - Informazioni sulla garanzia / ordini di acquisto

- Esigenze dipartimentali - IT / finanza / vendite / ecc.

E possibile raggruppare i dispositivi in base a queste categorie personalizzate ed eseguire azioni su
questi gruppi, come ad esempio
Distribuisci app e documenti / Modifica criteri per gruppi / Cambia gruppi di regole / Invia messaggi



Informazioni sulla posizione

Facendo clic su “Informazioni sulla posizione” si possono visualizzare le seguenti informazioni (1c.)
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£ " | Dan's iPad Air 2 Hardware e sistema operativo v
Riepilogo
B Inventario hardware
Hardware e sistema operativo
Produttore dle
Sicurezza e conformita
Numero di serie piattaforma RNR3L1GSWO
Gestione minacce
Versione firmware modem 1 disponibile
Storage in Wtile Informazioni sulla rete 57G8
Dati applicazione Informazioni sulla posizione h GB
E]l Dettagli del sistema operativa PP Installate
Sistema operativo Distriourion! app 1

Versione kernel Documenti scaricatl
Versione banda base Certificati
ID agent ActiveSync Utiizzo del datl mobll M20Q2QP5057CJHSDBLPVBING

Cronologia del browser (visitata)

Cronologia del browser (bloccata)

Gruppi

Aftributi personalizzati

With
| Watson
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Infe

- d'j Dan’s iPad Air 2

Cronologia posizioni Abilitato. Disabilita su tutti | dispositivi
Utilizzo del servizio di localizzazione: Abilitato

Trova il mio dispositivo: Abilitato

Newel

cam

Indirizzo posizione Ora

12118 Woodbend Dr, Matthews, NC 28105 12/14/2017 23:49 EST -~

Passa diretta... CSV v | Esporta

T e T T

Modello iPad Air 2 (MH182LL)

ubiD 02ccB26acBe5d6cidBecacdcb928616e175b132

Data di installazione 06/02/2015 10:18 EDT

Storage interno disponibile 25.97 GB
Livello della batteria 67.0%
Versione sistema operativo 11.4 (15F79)
Livello API 5

Numero build

‘Aggiornamenti disponibili Si-i0s 11.4.1

B imagen 8

(<}

2118 Woodbend Dr,

NC
Data della posizione: 12/14/2017 23:49
EST

8105

Stato di registrazione: Checked-In

Posizione di registrazione: Dan Home
Brdrees

Noftheagt p

b 8ing

ewiid Rd

1000 feet

©2018 HERE, 82018 Microsoft Corporation Tamms




Smartphone : Segar's iPhone

€ & Q. Location Information + 2 Actions - |

Username rsegar (rsegar@maas360dz.com) IMEI/MEID 990002728332972
: Enrolled
Last Reported 01/28/2014 19:55 UTC Managed Status ActiveSync Managed

~| Location Information

Fairless Hill
ittown

Location History: Enabled, Disable on all devices. Road ™

Use of Location Services: Disabled.

Find My Device: Disabled 7

. BynAtyn
O
Abington 4 A s /
Glenside | 3 ) WS
Jenkintown ; [P

(o). Rockedge

2. 01/28/2014 18:54 UTC  Checked-In: 1769 Sentry Pkwy W, Blue Bell, PA 19422

3. 01/28/2014 18:35UTC  Checked-In: 1769 Sentry Pkwy W, Blue Bell, PA 19422

4. 01/28/2014 18:19 UTC  Checked-In: 1769 Sentry Pkwy W, Blue Bell, PA 19422

5. 01/28/2014 17:59UTC  Checked-Tn: 1769 Sentry Pkwy W, Blue Bell, PA 19422

6. 01/28/2014 17:37UTC  Checked-In: 1769 Sentry Pkwy W, Blue Bell, PA 19422

7. 01/28/201417:24 UTC  Checked-Tn: 1787 Dekalb Pike, Blue Bell, PA 19422 )

8. 01/28/2014 15:19UTC  Checked-In: 1769 Sentry Pkwy W, Blue Bell, PA 19422 Bl 2 ki
9. 01/28/2014 12:06 UTC  Checked-In: 1773 Sentry Pkwy W, Blue Bell, PA 19422 rporation - © 201%Nokia

Questa funzione puo essere disattivata per motivi di privacy



Software installato
Cliccando su App installate si possono visualizzare le seguenti informazioni:
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R =pe— E

Riepilogo

[E Inventario hardware
Hardware e sistema operativo

Nome utente 1quette Indirizzo email
Sicurezza e conformita
Sistema operativo 11 Produttore
Gestione minacce "
Modello d Air 2 (MH182LL) IMEI/MEID
ID dispositivo Informazion susia reto 5IDMRNR3L1G5W0 Proprieta
Modalita di reg del ( ioni sulla posizione nuale Convertito da non DEP a DEP

[E]l WorkPlace e sicurezza App insinliate

Distribuzioni app

Stato gestito jistrato ° Politica applicata
Documenti scaricati

Ultimo report 11/2018 04:12 EDT(Raggiungibile) Q Con jailbreak/root
Certificati

Impostazioni non riuscite O Stato cancellazione selettiva
Utilizzo dei dati mobili

Livello di codifica vello di blocco e a livello di file @ Stato codice di accesso
Cronologia del browser (visitata)

Stato conformita politica 1 conforme @ Stato conformita regole
Cronologia del browser (bloccata)

Motivi non conformi stricted App detected: Facebook Nome insieme di regole
Gruppi

[E Informazioni sulla rete

Attributi personalizzati

Numero di telefono 1 disonibile ¢ IccID
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El Appinstallate

Nome applica... 1D app Versione com... Dimensioni ap... Dimensioni da... Gestito Origine app Stato di confo... Azione Visualizza classifi...
com.trendmicro.consum

Dr. WiFi erdiamondring los.ispee  2.1.2 357 4.07 No Tunes
drest

com.channelé.aeplatin
AE Platinum S channsif seplstind 102 253.31 9311 No TTunes

comtradegame.airtycoo
AT Online 2 game.styeo0 473 2209 375 No Munes
nonline2free

Absolute RCHeliSim  com.rcfightsm.cvhelll 333 9322 4920 No Munes
comhelicopter halicopt :
Ar Cavalry z P as 1057.07 331 No Tunes
tradegameairt
ArTycoon2 O TRdeRMa. Y200 y'80 130.14 507 No TTunes
n2HD
P Airlines
Airines Manager com.Playrion ArioseMe . 5841 135.16 209.93 No Munes
nager2
Amazon comamazonAmazon 11120 7829 88.89 No Munes
com.dishnetwork DISH-i i
Anywhere 7.5 80.71 267 No Munes
Pad
Apple Store com.apple.store.doly 500000 4248 011 No Munes

o antntrader chowrna mnlin Denbacananns

Ovvero, nome applicazione / ID applicazione / versione / dimensione, origine e altri attributi (1a.)
MDM puo limitare I'accesso alle applicazioni.



Cronologia

La Cronologia Fornisce una traccia di controllo utilizzata per monitorare e tenere traccia delle azioni
intraprese nel portale.

Queste informazioni possono essere esportate in formati CSV o Excel.

Un portale puo avere pil amministratori con diversi ruoli nell'organizzazione.
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Nome utente quette Indirizzo email
Sicurezza e conformita
Sistema operativo i1 Produttore
Gestione minacce :
Modello d Air 2 (MH182LL) IMEI/MEID
ID dispositivo Informazioni sula rete JIDMRNR3L1G5WO0 Proprieta
Modalita di registrazione del  Informazioni sulla posizione nuale Convertito da non DEP a DEP

E WorkPlace e sicurezza Appinstaliate

Stato gestito Distitbizion! 4pp jistrato @ Politica applicata
Documenti scaricati

Ultimo report 11/2018 04:12 EDT(Raggiungibile) Q Con jailbreak/root
Certificati

Imp ioni non riusci ° Stato cancellazione selettiva
Utilizzo dei dati mobili

Livello di codifica vello di blocco e a livello di file Q Stato codice di accesso
Cronologia del browser (visitata)

Stato conformita politica 1 conforme @ Stato conformita regole
Cronologia del browser (bloccata)

Motivi non conformi stricted App detected: Facebook Nome insieme di regole

Gruppi

[E] Informazioni sulla rete
Attributi personalizzati

Numero di telefono disponibile #* IccID
p

Roaming 1 abilitato R ing dei dati internazional
Servizi installati

Gestore domestico wun disponibile Tipo di rete attuale
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] Cronalogla Ultimi 30 giomi v

Data azione Azione Azione compiuta da Indirizzo IP Stato Commenti

Azione ultima ubicazione conosciuta visual
07/09/2018 14:27 EDT Uttima posizione nota ibmdz_tgraziano 120.42.208.184 Operazione completata somat

Azione ultima ubicazione conosciuta visuali
06/26/2018 15:47 EDT Uttima posizione nota ibmdz,_charles.wiliam.evans 129.42.208.183 Operazione completata . "

zzata

‘Azione ultima ubicazione conosciuta visuali
06/18/2018 16:24 EDT Uttima posizione nota ibmdz_mnarzikul 129.42.208.182 Operazione completata i

Azione ultima ubicazione conosciuta visuali
06/18/2018 13:22 EDT Ultima posizione nota ibmdz_mnarzikul 129.42.208.182 Operazione completata "

zzata

Azione ultima ubicazione conosciuta visuali
06/13/2018 10:32 EDT Uttima posizione nota ibmdz_fabigelbard 100.34.49.13 Operazione completata - :

zzata

Passa diretta... Visualizzati 1 - 5 record di 5 csv v Esporta



Azioni

Last Know Location: Coperto nella panoramica del dispositivo

Send Message: il messaggio viene ricevuto sull'app MaaS360 sul dispositivo (e-mail in basso, avvisa il tuo
staff)

Buzz Device- |l dispositivo emette un suono di sirena

Lock Device - Blocca il dispositivo sulla sua schermata iniziale cosi che I'utente deve reinserire la propria
password o pin (i0S7- E possibile inviare un messaggio con un # per chiamare se il dispositivo & perso o
rubato)

Reset the Device Passcode: iOS cancella il pin del dispositivo, I'utente puo inserirne uno nuovo Android-
Lets admin cambia il pin

Selective Wipe: rimuovi le informazioni aziendali senza interagire con i dati personali. Qualunque cosa
I'app MaaS360 spinta verso il basso viene rimossa. E-mail / Wifi / VPN / Documenti / App (Revoca,
I'impostazione puo essere ripristinata dall'amministratore)

Wipe: Ripristina completamente il dispositivo alle impostazioni di fabbrica

L'amministratore eo l'utente possono essere avvisati quando vengono avviati. Richiede PW di
amministrazione per iniziare.

Suggerimento: se un dispositivo e offline quando viene eseguita un'azione, I'azione & in sospeso fino a

guando il dispositivo non verra acceso.
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Blocca

B inventario hardware
Reimposta codice di accesso

Nome utente dpaquette Indirizzo email dpaquette@instant  Gancella

Sistema operativo i0s 11 Produttore Apple Configurazione per la lezione
Modello iPad Air 2 (MH182LL) IMEVMEID Modifica politica

1D dispositivo AppIDMANR3L1G5WO Proprieta Proprieta dipendent]  Modifica insieme di regole
Modalita di registrazione del dispositivo Manuale Convertito da non DEP a DEP No/NA Modifica piano

Bl WorkPlace e sicurezza Canceliazione selettiva

Rimuovi controlio
Stato gestito Registrato @ Politica applicata MDM: Default iOS M
WorkPiace Persona:  Nascond

Uttimo report 07/11/2018 04:12 EDT(Raggiungibile) @ Con jailbreak/root No® Richiedi aggiomamento dati
Impostazioni non riuscite No @ Stato cancellazione selettiva Non applicato @ Awvia supporto remoto
Livello di codifica Alivello di blocco e a livello di file @ Stato codice di accesso MDM:Conforme @

WorkPlace: Non abilitato @
Stato conformita politica Non conforme @ Stato conformita regole
Motivi non conformi Restricted App detected: Facebook Nome insieme di regole

B Informazioni sulla rete



Sicurezza e Politiche
Facre click su “Security” nella parte superiore della pagina e successivamente sulla voce “Politiche”.
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Gestione delle politiche

Politiche
Politiche
o Per ulteriori informazion Gestione patch 2 utilizzarle in modo efficiente, fare clic qui
Patch sistema operativo
Nome (Windows) Stato Precedenza Disponibile per

EjgellerMacOS
lgellerVlac Patch sistema operativo (Mac)
Visualizza | Cronologia | Esporta Pubblicato 60 All

Gruppi a cui si applica: Nessuno Aggiornamenti app (Windows)

quah_Android1
Aggiornamenti app (Mac)

Visualizza | Cronologia | Esporta Pubblicato 76 All
Gruppi a cui si applica: [quah_SPS_groi _ X

Ricerca di patch
asfgafgrG
Visualizza | Esporta Aggiornamenti app Windows Bozza Al
testioscwe123
Visualizza | Esporta o Bozza 526 All

Si possono verificare le politiche di default e ad esempio il criterio MDM predefinito di iOS.
IBM MaaS360 W ? Eiaoen 8
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Gruppi a cui si applica: Nessuna
test_toyota
Visuslizza | Esporta o Boza 340 Al
Gruppi a cui si applica: Nessuno

06/01/2018 04:03 EDT

test_dg

Bozza Al 05/31/2018 09:48 EDT

o]
]
Visualizza | Esporta @

ejgellerpersona

Visualizza | Cronologia | Esporta ] In attesa di pubblicazions 63 Al = 11 06/30/2018 14:21 EDT 0502017 21:33 EDT
Gruppi a cui si applica: [Ejgeller Win10 devi...

Quah Intune MAM iOS

In attesa di pubblicazions Al 05/27/2018 23:33 EDT 04/08/2018 21:11 EDT

Visualizza | Gronologia | Esporta

quah_i0S1

Visualizza | Cronalogia | Esporta o Pubblicato 102 Al "] 94 05/25/2018 02:54 EDT 05/25/2018 02:54 EDT
Gruppl a cul sl applica: [quah_SPS_group)

DS i0S MDM Policy

Visualizza | Cronologia | Esporta L) @ In attesa di pubblicazione 42 Al "] ] 05/24/2018 13:11 EDT 11/08/2017 15:05 EST
Gruppi a cui si applica: [Alvin's Group,grp_t..

poll cogni

Visualizza | Esporta e Bozza 522 Al "] 05/24/2018 11:51 EDT
Gruppi a cui si applica: Nessuno

GDPR 2

Visualizza | Esporta o Bozza ara Al ;'] 05/24/2018 09:41 EDT

Gruppi a cui si applica: Nessuno
GDPR
i - n - - R m

Seleziona "Workplace" sulla sinistra (Workplace € la posta sicura e parte dell'SPS).



IBM MaaS360 |Waon

HOME DISPOSITIVI UTENTI SICUREZZA APP DOCUMENTI SPESA REPORT CONFIGURA

¢ ¢ DefaultiOS MDM Policy
Ultima pubblicazione: 11/08/2017 15:05 EST [Versione:9] Stato corrente: In attesa di
pubblicazione

[=] Impostazioni del dispositivo ] . -
Configura politica codice di accesso

Si
Codice di accesso
E -
E Restrizioni
codice di sul di itivo mobile
[ | 3 dell Si
Conformita dell'applicazione
" P
(ﬂ ActiveSync Consenti codice di accesso semplice
(A1
- | valori di codice di accesso che sono delle sequenze di caratteri crescenti, Si
e Gestione minacce Trusteer decrescenti o ripetuti (ad es.1111, 123, 654, abc, xyz).
— -Fi
= Wi-Fi Richiedi i ici nel codice di (al una lettera)
No
g8 m
- Lunghezza minima codice di accesso 4
AirPrint

Selezionare un numero compreso tra 4 e 16. 10S consiglia di impostare su 6 o

superiore.
G Account

Impostazioni avanzate Numero richiesto di caratteri speciali (1-4) -

Impostazioni supervisionate Durata massima del codice di accesso (1-730 giorni o vuoto)

La funzione “Codice di Accesso” puo forzare una seconda password per accedere a Workplace o
Container

IBM MaaS360 |Waton

HOME DISPOSITIVI UTENTI SICUREZZA APP DOCUMENTI SPESA REPORT CONFIGURA

<« "] Default iOS MDM Policy
Ultima pubblicazione: 11/08/2017 15:05 EST [Versione:9] Stato corrente: In attesa di
pubblicazione

[=] Impostazioni del dispositivo . - S
Configura politica codice di accesso

Si
Codice di accesso "
E -
codice di sul di itivo mobile
Si
(ﬂ ActiveSync Consenti codice di accesso semplice
(A
2 | valori di codice di accesso che sono delle sequenze di caratteri crescenti, Si
e Gestione minacce Trusteer decrescenti o ripetuti (ad es.1111, 123, 654, abc, xyz).
= Wi-Fi
o W Richiedi i ici nel codice di (i una lettera)
No
38 m
Lunghezza minima codice di accesso 4

AirPrint

Selezionare un numero compreso tra 4 e 16. |0S consiglia di impostare su 6 o

superiore.
Account

Impostazioni avanzate Numero richiesto di caratteri speciali (1-4) -

Impostazioni supervisionate Durata massima del codice di accesso (1-730 giorni o vuoto)



Impostazioni del dispositivo

DISPOSITIVI UTENTI SICUREZZA APP DOCUMENTI SPESA REPORT CONFIGURA

¢ ¢ DefaultiOS MDM Policy
Ultima pubblicazione: 11/08/2017 15:05 EST [Versione:9] Stato corrente: In attesa di
pubblicazione

[=] Impostazioni del dispositivo i . .
Configura politica codice di accesso

Si
Codice di accesso "
] Codiosdiacceso
Restrizioni
§ codice di sul di itivo mobile
=. Conformita dell'applicazione Si
o ]

Bg ActiveSync Consenti codice di accesso semplice

. | valori di codice di accesso che sono delle sequenze di caratteri crescenti, Si
v Gestione minacce Trusteer decrescenti o ripetuti (ad es.1111, 123, 654, abc, xy2)
— F
o WHF Richiedi caratteri alf; ici nel codice di (al una lettera)

No
gg VPN
- Lunghezza minima codice di accesso 4
E AirPrint
Selezionare un numero compreso tra 4 e 16. 10S consiglia di impostare su 6 o
superiore
G Account
Impostazioni avanzate Numero richiesto di caratteri speciali (1-4)

Impostazioni supervisionate Durata massima del codice di accesso (1-730 giorni o vuoto)

Password:

e possibile impostare la passcode del dispositivo

L'utente finale puo decidere la passcode-Admin definisce i parametri della password
Restrizioni:

utilizzato per limitare la funzionalita del dispositivo (fare una domanda di sondaggio qui per identificare
quelli giusti per dimostrare) | pilt comuni sono: Block App Store, Block Multiplayer gaming
Blocca Siri, Blocca FaceTime, Blocca iCloud, Blocca negli acquisti di app.

Applicazione di Conformita:

Black list: mette fuori uso |'utente se non ha installato |'app.

Whitelist: mette fuori uso |'utente se ha installato I'app

App richieste: app obbligatorie da installare

i0S: impossibile forzare la rimozione, ma il dispositivo viene limitato diventando non conforme (le azioni
disponibili includono: Pulizia selettiva / Ammin. avvisi / Pulisci dispositivo / Ecc.)

L'app Android-Can Block puo essere utilizzata o si puo obbligare I'utente a rimuovere |'app
Activesync:

invia email al client nativo su un dispositivo

* Non é sicuro come un contenitore come la posta sicura

Wifi:

Consente di inviare le impostazioni Wi-Fi all'utente finale

* Utile per dare accesso istantaneo alle reti private

* Puo essere rimosso selettivamente

VPN:

premere Impostazioni VPN sul dispositivo



Regole di compliance

%0
. W
360° 4# DEVICES USERS

by Fiderlink

Policies

Name

Default Windows Phone MDM Policy
View | History
Groups Applied to: [John's Devices])

Chuck WP8 Policy
View | Set as Default | History

SECURITY APPS DOCs

Policies

Compliance Log

Privac
rivacy d
Locations
Patch:
atches d
-

Groups Applied to: [VP, WPB Device group, CB WP8 devices]

EXPEN

Cliccare sul menu “Security” e successivamente sulla voce “Compliance Rules” per visualizzare

le seguenti informazioni:

oo
%%

MaaS360° A DEVICES USERS SECURITY APPS pocs EXPENSE
by Poartak

REPORTS SETUP

? = MYGROUPS Domenick+ ()

Compliance Rules

(7] 1. Create as many Rule Sets as needed to serve the needs of different groups.
2. Start testing any new Rule Set by applying it only to a test Group.

Add Rule

3. You can explicitly apply a Rule Set to a device (from device view) or a group (use actions against each Rule Set on this table or from the manage groups workflow).

4. You can mark any of the Rule Set as a Default. This would ensure that any devices without an explicit Rule Set assignment would be evaluated based on this Rule Set.
5. For viewing the specific Rule Set enabled for a device, look for the attribute "Rule Set" under Security & Compliance Section in Device View.
6. Use the "Disable All Rules button to remove Rule Set assignments and active enforcement actions from all managed devices.

Rule Set Name Available for Default

Test Geo All
Edit | Assign | Make Default | Audit | Delete
Groups Applied to: None

Test- AD All
Edit | Assign | Make Defauit | Audit | Delete
Groups Applied to: None

IR Test Rule Set All
Edit | Assign | Make Default | Audit | Delete
Groups Applied to: None

TestJa Product
Edit | Assign | Audit | Delete
Groups Applied to: None

Katie compliance rules All
Edit | Assign | Make Default | Audit | Delete
Groups Applied to: None

test12345 All
Edit | Assign | Make Default | Audit | Delete
Groups Applied to: None

Status Precedence # of Devices
Active 10 ]
Active 9 0
Active 8 0
Active 7 0
Active 6 ]
Active 5 0

Precedence | Disable All

Last Updated By

mdm_ddecarlo

mdm_adoyle

jraymond_1038

mdm_jallen

mdm_cschoppy

tanveer_demo

Le regole di compliance consentono la gestione dei dispositivi non conformi.

Le azioni possono essere effettuate immediatamente o dopo un tempo impostato.

Esempi:
- Limita Jailbroken o Rooted
- Limita i dispositivi con app in blacklist

- Limita i dispositivi senza I'appropriato livello di crittografia

| tipi di restrizioni includono
-Awviso all'utente e / o amministratore

-Block - Spegni I'accesso e-mail (Richiede Cloud Extender)

-Selective Wipe
-Change Policy
-Wipe- Completa la pulizia del dispositivo

Show All [

Last Updated On v

01/20/2014 19:47 UTC

01/08/2014 19:36 UTC

12/21/2013 12:49 UTC

12/16/2013 09:51 UTC

12/12/2013 15:25 UTC

12/10/2013 06:19 UTC



Maas;éb' # DEVIcES

by Fiseriink

USERS SECURIT APPS pocs EXPENSE REPORTS SETUP

? 2 MYGROUPS DI

4 Update Rule Set "Test Geo"

# Basic Settings

@ Enforcement Rules

9 PR———

Monitoring Rules

=

il Expense Monitoring Rules

Enable Geo-Fencing Rules to enforce location related compliance for mobile devices.

-] Select Geo-Fencing Rule(s)
» Enable Geo-Fencing

Enforcement Action

Message (maximum 250 characters)

Edit Rule Set na

Locations.

hd

Alert Administrator

Si possono intraprendere azioni limitate quando un dispositivo non € in una corretta posizione
geografica.

Le posizioni sono definite da SSID Wi-Fi o da un indirizzo fisico all'interno del raggio incluso (configurato
in sicurezza e posizioni).

(= Update Rule Set "Test Geo"

# Basic Settings

@ Enforcement Rules

Edit Rule Se

Enable Expense Monitoring Rules to get real-time alerts for expense management.

Manage Plans'.

Q@ ceoencing Rutes
~| Select Expense Monitoring Rules

|=L Monitoring Rules
[=V)

» Monitor Roaming Mobile Data Usage
(o Expense Monitoring Rules —
il Eeen First Warning Level (%) | s 7

Actions o
[ Alert User [ Alert Administrator
[First Warning Level - You have used %lmit% of your monthly roaming mobild

data usage limit.

Message (maximum 140 characters)

Second Warning Level (%) | Select a value

Actions ‘ Alert User (] Alert Administrator

[second Warning Level : You have used %limitd of your monthly roaming
mobike data usage limit.

Message (maximum 140 characters)

Final Warning Level (%) Select a value

Actions =
| Alert User [ Alert Administrator
[Fmal Warning Level: You have used %oimit of your monthly roaming mobi

{data usage limit.

Message (maximum 140 characters)

Expense Monitoring invia tre livelli di avvisi quando un utente raggiunge determinate soglie di utilizzo.
Solo un carrier puo bloccare il servizio.
La tolleranza dati & configurata sotto Expense> Manage Plans.



Catalogo App

MaaS360 puo aggiungere app da tutti i principali app store o app aziendali.
(itunes / Google Play / Windows Store)

IBM MaaS360 | Wt

HOME DISPOSITIVI UTENTI SICUREZZA APP DOCUMENTI SPESA REPORT CONFIGURA
Catalogo
Il mio centro avvisi Bundle
App installate

0 Nessun codice di accesso Attributi app

3 Config errors

6 Active Today

Package Windows

1 9 Missing Patch

Fare clic o passare il mouse su aggiungi per mostrare la selezione:
IBM MaaS360 Wi

HOME  DISPOSITVI  UTENTI

SICUREZZA ~ APP  DOCUMENTI  SPESA  REPORT  CONFIGURA

Catalogo delle app

With
Watson

IBM MaaS360

HOME DISPOSITIVI ENTI SICUREZZA APP DOCUMENTI SPESA REPORT CONFIGURA

Catalogo delle app

0 High Data Usage

Nome ~ Tipo Categorie Numero insta... Distrib...  Bundle...  Presen..  Approv...
LEGO® Star Wars™: The Force Awakens cA
' Games inferiorea 10 (@) No No Mo No
Visualizza | Aftro...
Okt Mobile . -
Business. inferiorea 10 ) No Ne No No
Visualizza | Altro.
FisldEdge 2
) [ 4 Business inferioreato @  No No No No
Visuglizz | Aftro...
Lowe's Home Improvement
Shopping inferiorea 10 No Ne No No
Visualizza | Alro...
Project Color™ The Home Depot i .
Lifestyle inferiorea 10 ) No Ne No No
Visualizza | Altro.
The Weathar Channel: Forecast A
) [ 4 Weather inferoreato @  No No No No
Visuglizzz | Aftro...
Geotab Drive
Business. inferiorea 10 @ No No No No
Visualizza | Altro.
FANDOM for: Star Wars
Reference inferiorea 10 ) No No No No
Visualizza | Altro.
HCSS TimeGlock A
‘ Produgtivity inferiorea 10 No No No No
Visualizza | Altro...
peribdico EL TIEMPO
News inferiorea 10 @) si No Mo No
Visualizza | Altro.
Trips by Verizon Connect
o Business inferiorea 10 ) No Ne No No
Visualizza | Aftr..

Dispositivi +

Q e (@]
te o 10!

Il mio feed

e Politica pt
¢ Nuovaap
Altro e Politica pt

e \Violazione

2 Bimegwr 8 O

Codici VPP Ultimo agglornamento Versione app
07/110/2018 21:01 EDT 140
07110/2018 21:01 EDT 5180
07/10/2018 21:01 EDT 1.85.0
07A0/2018 21:01 EDT 4.15.4
07110/2018 21:01 EDT 1.1.44
07/10/2018 21:01 EDT an
07A0/2018 21:01 EDT 4.00
07110/2018 21:01 EDT 29
07/10/2018 21:01 EDT 33
07110/2018 21:01 EDT a0
07/10/2018 21:01 EDT 1.8

LEGO® Star Wars™: The Force Awakens 2
e ‘ Games inferiorea 10 @
Visualizza | Altro...
Okta Mobile 2
X ) ‘ Business inferiore a 10 o
Visualizza | Altro...
FieldEdge 2
g g ‘ Business inferiore a 10 o
Visualizza | Altro...

No No No No
No No No No
No No No No



Digitando il nome dell'app nella barra di ricerca in alto a destra della pagina dell'app. si puo cliccare su
“Distribute” per distribuire I'app ad un individuo, gruppo o dispositivo specifico.
IBM MaaS360 |Vt

HOME  DISPOSITM  UTENTI  SICUREZZA  APP  DOCUMENTI : Utenti drovers(mobileservice@detron.nl)
Visualizza | Mostra dispositivi

Catalogo delle app l
App wta Okta Mobile
Visualizza | Distribuisci
Icon... Nome Tipo Catego ci VPP Ultimo aggiornamento
LEGO® Star Wars™: The Force Awakens ‘ ‘g OPIE Mobile
& Games 0 e 07/10/2018 21:01 EDT
- Visualizza | Altro... Visualizza | Distribuisci
m Okta Mobile -
Visualizza | Altro.. . Buaines @& ServiceTitan Mobile 07/10/2018 21:01 EDT

Vienalizza | Dietribyier

Per le app aziendali si possono caricare il file ipk Apple o il file apk Andriod.

(I file ipk / apk sono file eseguibili simili a un file .exe di Windows e permetteranno di installare I'app sul
dispositivo).



Documenti e libreria contenuti

Attraverso il MaaS ¢ possibile caricare e distribuire documenti e file MaaS360 App per gli utenti finali.
IBM MaaS360 |Vt

HOME DISPOSITIVI UTENTI SICUREZZA APP DOCUMENTI SPESA REPORT CONFIGURA

Libreria contenuti

Libreria contenuti: Tutti i documenti - c
Documento Disponibi... Tipo Dimensioni Tag Download Implementa pas... Impedisci I'espo...
- Use

sers Tutti i Altri No No
Apri
= fslamet

S Tutti ] Altri 0 No No
Apri | Visualizza
& DMil

iles Tutti [~ Altri (i ] No No

Apri | Visualizza

IBM MaaS360 [VWaton 2 E i

HOME  DISPOSITVI  UTENTI  SICUREZZA ~ APP  DOCUMENTI  SPESA  REPORT  CONFIGURA

Libreria contenuti: Tutti i documenti - Cancella i filtr

Documento Disponibi... Tipo Dimensioni Tag Download Implementa pas... Impedisci I'espo... Ultimo aggiorna...
8 Users.

Tutti - Altrl No No 06/26/2014 23:43 EDT
Apri
o fslamet

Tutti [~} Al (i ] No No 06/22/2018 02:22 EDT
Apri| Visualizza
& DMiles.

Tutti - Altri i ] No No 05/22/2018 D0:46 EDT
Apri| Visualizza
& quah_folder

Tutti - Altri i ] No si 05/10/2018 07:20 EDT
Apr | Visualizza
8 Groupe 2 docs

Tutti - Altri (i ] No No 02/07/2018 04:15 EST
Apri| Visualizza
& Groupe 1 docs

P Tutti - Altri i ] No No 02/07/2018 04:14 EST

Apri| Visualizza
i Maas360

Tutti - Altri i ] No No 02/06/2018 06:12 EST
Apri| Visualizza
8 Manuel's Folder MaaS360

Tutt - Apple IBM (i ] No No 02/06/2018 06:12 EST
Apri| Visualizza

IBM MaaS360 [V ? Bimows 8 O

HOME  DISPOSITMI  UTENTI  SICUREZZA DOCUMENTI  SPESA  REPORT  CONFIGURA

Libreria contenuti: Tutti i documenti - Cancella i filtri Altro

Documento Disponibi... Tipo Dimensioni Tag Download Implementa pas... Impedisci l'espo...
R Users

Tuti - Altr No No 06/26/2014 23:43 EDT
Apr
- fslamet

Tutt =] Altr (i} No No 05/22/2018 02:22 EDT
‘Apri| Visualizza
- DMiles

Tutt =] Altr (i} No No 05/22/2018 00:46 EDT
Apri| Visualizza
8 quah_foider

2 Tutti - Altri (i} No Si 05/10/2018 07:20 EDT

Aoril Visualiza
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HOME  DISPOSITVI  UTENTI  SICUREZZA  APP  DOCUMENTI  SPESA  REPORT  CONFIGURA

< Impostazioni m

[ Impostazioni di registrazione del Bl impostazioni della WorkPlace

[ Impostazioni utente Implementa password per I'accesso ai documenti

Impedisci 'accesso ai dispositivi con jailbreak
(] Impostazioni dei documenti

]

[E Impostazioni amministratore

Limita la visibilita ai documenti dell'utente

Impostazioni di sicurezza

Definire le di sicurezza per | Nota: le sono ereditate dalla cartella padre.
Impedisci I'esportazione

Impedisci funzioni di Taglia/Copia/incolla

B valori peril dei

Configurare le politiche di download per i documenti.
Protetto da password

% Scarica in automatico
% Scarica solo tramite Wi-Fi
Nascondi anteprima documento nell'app

Impedisci I'eliminazione dopo il download

Di seguito la schermata per aggiungere nuovi documenti

OU | watson

HOME DISPOSITIVI UTENTI SICUREZZA APP DOCUMENTI SPESA SCUOLE REPORT CONFIGURA

Libreria contenuti: Tutti i documenti Cancella i filtri Aggiungi cartella Aggiungi documenti Altro v
Documento Dispon... Tipo Dimensi... Tag Download Implementa... Impedisci I'... Ultimo aggi...
& Users i = o i i 06/26/2014 23:43 E
i
Apri bT
& fslamet -
Tutt = Altr [ No No Wkl
Apri|Modifica| Distribuisci | Elimina or
& DMiles s - At o o o 05/22/2018 00:46 E
Apri | Modifica | Distribuisci | Elimina o7
& quah_folder : 05/10/2018 07:20 E
A AtV e L [ Altri L) No si o




IAggiungi documenti X

|Tutti | documenti
Disponibile per Tutti v
Seleziona file* Specifica URL
Selezione di pit) file (fino a 15) supportata. Le

cartelle selezionate verranno ignorate.

Nomi dei documenti * Immettere i nomi dei documenti
Tag Immettere tag separate da virgole
Impostazioni di sicurezza [ impedisci 'esportazione Consenti app nella whitelist

Definire le imposta:

D Impedisci funzioni di Taglia/Co Impedisci Secure Mail

pia/incolla

Ooogd

Ignora restrizioni di WorkPlace

Protetto da password
Scarica in automatico Scarica solo tramite Wi-Fi
Nascondi anteprima document D Impedisci I'eliminazione dopo il
iy o nell'app download
delia pe
agghuntivi
Distribuisci a Nessuno v @
‘ Annulla ‘ Salva

Funzione Time Bomb
Una volta scelto un utente / gruppo / dispositivo per distribuire il documento puoi impostare una Time
Bomb per una data in futuro che rimuovera il documento dal dispositivo.

Download Policies u

Configure download policies for documents

Password Protected

Supportec

Download Automatically Download only on Wi-Fi

Hide Doc Preview in App Restrict Delete after Download
Distribute to ‘Device [V‘ Enter device name cr Usel ° °

Enter expiration date Ex

Cancel




Reports Inventario hardware

IBM MaaS360 Vst

HOME DISPOSITIVI UTENTI SICUREZZA

APP

DOCUMENTI

REPORT CONFIGURA

Libreria contenuti: Tutti i documenti

Dispositivi mobili

Gestione delle spese mobili Sicurezza del PC

Panoramica MDM Panoramica utilizzo dei dati Sicurezza

Documento Disponibi... Tipo Inventario hardware Analisi utilizzo dei dati Antivirus
. Users Rete Inventario PC Firewall personale

Tutti i
Apri

Panoramica SPS Panoramica del PC Codifica
. fslamet o i
utti A :

Apri|Visualizza Informazioni su BlackBerry Inventario hardware Backup & Recovery
& DMiles Panoramica distribuzione Rete

Tutt [
Apri| Visuali

| Visuaizza App mobili Sistema operativo
& quah_folder ‘
. . Tutti i Inventario app Software

Apri| Visualizza
& Groupe 2 docs Sicurezza della mobilita Disponibilita Windows 10

Tutti i
Apri| Visualizza Panoramica sicurezza ‘Community Analytics
i Groupe 1 docs

Tutti - Violazioni del browser Parametri mobili
Apri| Visualizza
& Maas360 Panoramica URL visitati

Tutti i AT w NO

Apri| Visualizza

E’ possibile tramite grafici avere le informazioni sull’ambiente MaaS.

Questa informazione é esportabile e interattiva (puoi cliccare su pezzi del grafico per ottenere
piu dettagli).

IBM MaaS360 |Waten

HOME DISPOSITIVI UTENTI SICUREZZA APP DOCUMENT! SPESA REPORT CONFIGURA

Panoramica inventario hardware

) D ETTTIND C

Versione del sistema Storage libero 5 rt dettagli
(st (i gl fecor cet

€5303: 1
iPad Air 2: 2

SM-T819: 1

SM-T710: 1 ‘ iPad mini: 1
SM-T550: 1 . iPad mini (CDMA, LTE): 1
SM-N9SOF: 1 - iPhone 4s: 1
SM-G950F: 1 ’ d iPhone 6: 1
PRA-LX1: 1~/ iPhone 8: 1
HP ProBook 6460b: 1
iPhone X: 1
HP 15 Notebook PC: 1
Totale dispositivi: 17 | [@ anello - & Esporta

Questi report personalizzabili. Questo rende facile produrre dei report da consegnare a persone che non
possono avere accesso al portale.
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HOME DISPOSITIVI UTENTI SICUREZZA APP DOCUMENTI SPESA REPORT CONFIGURA

Panoramica inventario hardware _ -

g Storage libero Report dettagli
1 S —

iPad Air 2: 2
. iPad mini: 1

- iPad mini (CDMA, LTE): 1

g Versione del sistema

C5303: 1

SM-T819: 1 ° ‘
SM-T710: 1 ™

<

SM-T550: 1~

SM-N950F: 1 — iPhone 4s: 1
SM-G950F: 1~ iPhone 6: 1
PRA-LX1: 1~/ Phone 8: 1

HP ProBook 6460b: 1 » Colonne in pila
2 = Barre in pila
HP 15 Notebook PC: =
« Multicolonna
Totale dispositivi: 17 | [ @ Anello | & Esporta

IBM MaaS360 | W

HOME  DISPOSITVI  UTENTI  SICUREZZA  APP  DOCUMENTI  SPESA  REPORT  CONFIGURA

Panoramica inventario hardware

O Produttore/Modello 0 Versione del sistema
Nome Nome Tipo di Ultimo
report
Dan's iPad Air 2 dpaquette ios Tablet Apple iPad Air 2 11.4 56.57 25.96 Registrato 07/09/2018
Khaled's iPad cidemo ios Tablet Apple iPad Air 2 114 116.11 71.21 Registrato 07/09/2018



